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Jak wszedzie, take na aukcjach zdarzaja sie oszustwa. Te na mniejsza skale, o ktérych nikt na co dziei nie mowi, i na wieksza - przy okazji
otrzymaniem cegly zamiast towaru. Teraz na topie jest podszy sie p Tego chyba nikt nie przewidziat.

dowiskowego ztapania oszustéw. Whrew pozorom oszustwo internetowe ni




Stara szkofa licytujacych mowi: *im wigcej gwiazdek, tym bezpieczniej". A jest wrecz odwrotnie. Oszukiwac najlepiej w Allegro, bo korzysta z niego najwiecej oséb i jest najpopularniejszy. Podszywanie si¢ pod cenionego sprzedawce daje oszustOWI gwarancie
szybkiego zysku, bo korzysta z wypracowanego wizerunku innej osoby. Najprosciej oszukac na... kartach pre-paid. Dlaczego? Po pierwsze 53 populame i tanie, wiec nie wzbudzaja podejrzef. Po drugie w wiekszosci przyp ji
sie do POK-u - Programu Ochrony Kupujacych (o tym wspomne dalej). Po trzecie w momencie gdy kupujemy kod dofadowujacy telefon, chcemy otrzymac go jak najszybciej. Sami sprzedawcy chwala sie, e realizuja transakcje w ciagu kilku godz\rL Efekt?
Sprzedawca akurat nie jest online, w tym czasie oszust z konta sprzedawcy wystawia karty na aukcji, zmienia numery kont, hasta dostepu. Chetni znajduija sie szybko, kupuja, ptaca od razu przelewem, a oszust znika. Cata "zabawa" trwa kilka godzin. Zanim
wiasciciel zorientuje sie i skontaktuje z pracownikiem serwisu aukcyjnego, oszusta juz nie ma. Allegro reaguje natychmiast, powiadamia klientow, ktérzy dokonali zakupu, blokuje konto sprzedawcy, usuwa aukcje... i na tym konczy sie ich rola. Dalej trzeba
dziata¢ samemu.

Logowanie - podstawa

Allegro zaleca logowanie przez bezpieczne potaczenie SSL, ale wchodzac na podstrone Moje Allegro (tu logujemy sie) otwiera sie , i ieczone Spéjrzmy na rys. 1.
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Strona jest niezabezpieczona (dowodzi tego adres w pasku przegladarki, ktérego nie wida¢ na ilustracji), natomiast w dolnej czesci ramki znajduje sig niepodkreslony napis Logowanie . Jestesmy w ni ieczonym logowaniu. Teraz zobaczmy
rys. 2
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Adres wyglada zupetnie inaczej (https!), na dole jest niepodkreslony napis Bezpieczne przez SSL, a na dolnym pasku wida¢ z6ita kiédke. Po kliknieciu kiédki otworzy sie okno z informacja o certyfikacie bezpieczenistwa - obejrzyjmy doktadnie. Mam nadzieje, ze
niedtugo Allegro przestawi domysine logowanie na SSL - taka sugestie wystatam jakié czas temu do serwisu. P6ki co nalezy uwazac i wybiera¢ samodzielnie SSL.

0 cechach dobrego hasta pisaliémy juz w MI wielokrotnie. Najwazniejsze to nie uzywac jednego hasta do wszystkiego (mail, WWW, forum dyskusyjne, sklep internetowy - niech wszedzie bedzie inne) i stosowac kombinacje losowych znakéw i cyfr. Loginéw i
haset nie nalezy trzymac wsréd danych na dysku! Jesli przegladarka zapyta czy zachowac hasto, kliknijmy NIE (nawet, jesli korzystamy z komputera w domu). Gdy skoficzymy, nie zapomnijmy wylogowac sie. Napis Wyloguj bedzie widoczny tak diugo, az sie
nie wylogujemy (rys. 3).
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Nie polecam wykorzystywania nieznanych komputeréw do jakichkolwiek dziatar w internecie, ktore beda wymagaly logowania. Nie mamy Zadnej pewnosci, ze komputer na uczelni czy gdziekolwiek jest wolny od programow $ledzacych nasze poczynania.
Pamietajmy, ze istnieja programy y), ktore potrafia wyp ¢z wszystko, co na Nie tez 0 ochronie wiasnego, Dobry program y i zapora ogniowa to podstawa nie
tylko uzytkownika aukcji internetowych.

Zanim zaczniemy licytowaé

Ostroznos¢, podejrzliwo$é, ciekawos¢ - oto cechy dobrego kupujacego. Mozna wyr6zni¢ dwa rodzaje oszustéw: $wiadomy naciagacz i podszywacz. Naciggaczy dos¢ fatwo zidentyfikowa¢. “Nabijaja" sobie punkty zakupami za 1 z4, po czym sprzedaja drogi sprzet
komputerowy. Drugi typ jest bardziej ztozony i trudny do wykrycia, bo polega na wytudzaniu danych w rézny spos6b. Moze to by¢ e-mail przypominajacy graficznie strony internetowe np. bankéw lub serwisu, z ktorego korzystamy (znany oznacza wieksze
prawdopodobiefistwo, ze czytajacy maila z niego korzysta). W liscie informuja nas o tym, ze musimy zweryfikowa¢ swoje dane lub ostatnia transakcje, jakiej dokonalismy. Po kliknieciu odsytacza jestesmy przekierowywani na strone do ztudzenia podobna do
strony prawdziwej. Podajemy swoje dane, kody, hasfa, PIN-y... (swego czasu masowo krazyly listy rzekomo pochodzace od mBanku i Citibanku).

Mozemy zabezpieczy¢ sie jak kaze nam dziat pomocy Allegro, ale nie mamy pewnosci czy to samo zrobit sprzedawca, od ktérego kupujemy. Jesli nie, istnieje duze prawdopodobiefistwo, ze zostaniemy oszukani, bo oszust zaloguje sie na jego konto i przystapi
do dziatania.

Nie badZmy naiwni. Pracownicy serwiséw/bankéw/portali NIGDY nie prosza o podawanie haset i nie wysytaja listow z prosba o weryfikacje danych (ktéra ma odby¢ sie dopiero po zalogowaniu). Nawet jesli list wyglada wiarygodnie i pochodzi od adresata
admin@jakisserwis.pl. Czesto takie przesytki sa w formie HTML-a, fatwo wiec zrobi¢ napis www.allegro.pl, ktéry jest tylko nazwa "na wierzchu®, bo "pod spodem” mozna wpisac zupetnie inny adres. W razie watpliwosci trzeba skontaktowa¢ sie z pracownikami

serwisu (dane znajdziemy na oficjalnej stronie). Nawet w alarmu i uznani za rozsadnych, myslacych i podejrzliwych userow.
W kazdej aukcji doszukujmy sie oszustwa. Czytajmy co kupowat i - to bardzo waznei op\sy, dzwonmy, prosmy o telefon staqcnarny pytajmy o mozliwos¢ odbioru osoblstego (nawet jesli m\eszkamy na Helu, a
sprzedawca w Ustrzykach Dolnych). Jesli na aukcji stuchawki kosztuja 50 zt, a w sklepie identyczne sa za 700 zt to apytajm: zdjecia gwarancje, dowody zakupu o skanéw ji). Nawet

jesli sprzedawca twierdzi, ze s3 nowe i zafoliowane, mozna sadzi¢, ze to ztodziej (Swiadomy naciagacz), albo podszywacz (ktéry towar zna ty\ko ze zdjec w internecie).

Poza protokotem

Chyba kazdy uzytkownik aukcji miat do czynienia z propozycjami kupna poza Allegro. Wyglada to tak, ze jakis user wysyla przez system Allegro wiadomos¢ (korzysta wtedy z ogélnodostepnej opcji Zadaj pytanie sprzedawcy). Kazdy taki list ma odpowiednia
stopke hyba (rys. 4) o przy zakupéw poza Allegro.
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Moze tez wystac list przez program pocztowy (rys. 5). Adres ma ze strony O mnie. Wtedy juz nie pojawia sig ostrzezenie przed niebezpieczenstwem. Pot biedy, jesli jest to odsytacz do aukcji w Allegro. Gorzej, gdy zawiera konkretna oferte, a odbiorca listu jest
poczatkujacy, niedoswiadczony kupujacy.
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Stanowczo odradzam korzystanie z takich ofert, bo albo oferty sg nielegalne (inaczej sprzedawca wystawnamy je na aukgji), albo to oszust i naciagacz. W przypadku oszustwa nie jestesmy w stanie tego udowodni¢ sprzedawcy, nie mozemy zada¢ od Allegro
zado$¢uczynienia z POK-u i nie mamy mozliwosci sprzedawcy. i z ofertami wysylane przez sprzedawcéw wyzej wymienionymi drogami nalezy traktowac jako spam i zgtasza¢ administratorom serwisu aukcyjnego.




Zanim zaptacimy

Nic nie wzbudzilo naszych podejrzen, wygraliémy aukcje. STOP! Najgorsze dopiero przed nami. W wiadomosci o zakonczenlu aukeji

kupujacy i sprzedawca otrzymuja swoje dane, ktére kazdy z nich podat przy rejestracji (chociaz mozna je
Optaca sig odebra¢ towar osobiscie, bo zaoszczedzimy na kosztach Gdyby jednak towar Dkaza? sie
podejrzany, odbiér osobisty nie kwalifikuje sie do POK-u. Natomiast weryfkacja stanu towaru jest duzo wieksza i pewniejsza. Kiedy w gre
wchodzi przesytka wylicytowanego towaru, sprawa jest bardziej A zatem jak ¢ ryzyko nieudanej transakcji
droga wysytkowa? Przeczytaj porady w ramce "Uwaga, kupujemy!".

Odpowiedzialno$¢ serwisu

Jesli ]esteﬁmy ofiara p wlaécwcnel zglosnl prawa, pracownik Allegro prawdopodobnie napisze do nas list
z prosha o ransakc sytuacji i rada, gdzie, jak i komu zgtosi¢ przestepstwo.
Musnmy mie¢ éwnadomaéé ze zaden serwis nie ponosi odpowiedzialnosci za:
aniza przez nich na sprzeda towary i uslugi w ramach aukji,
« akos¢, bezpieczenstwo lub legalno$¢ towaréw badz ustug h w ramach aukji,
* zdolnoéci sprzedajacych do ich sprzedazy oraz wypfacalnosci uzytkownikéw sktadajacych oferty kupna,

¢ i rzetelnos¢ ich opisu,

Uwaga,

Gars¢ porad, ktére powstaty w wyniku przykrych doswiadczen. Pytanie podstawowe: czy serwis ma POK
lub jakié odpowiednik i jakie sa zasady jego dziatania?

+ Nie ryzykujmy zakup6w u useréw z koperta - nie dokonali petnej aktywacji konta <koperta>.
« Bardzo tanie = bardzo podejrzane.
+ Zwroémy uwage na ilos¢ komentarzy.

w karcie (pozytywne, g
osoba jest serwisu i co spr j v
sprzedaz programu za 1 z4, a kilka nawet gratis).
+ Czytajmy doktadnie wszystko, co jest na aukcji napisane, jezeli czegos brak - pytajmy przez telefon lub
mailem.
« Popro$my o numer telefonu stacjonarnego (np. na poczcie w identyfikacji numeru - czy nie jest to
budka telefoniczna!), poszukajmy jaki numer widnieje pod nazwiskiem sprzedawcy w ksiazce

), ale takze od kiedy
miat okoto 50 punktéw za

« transakcje zawarta za pomoca serwisu, wliczajac w to m.in. wszelkie roszczenia zwigzane z towarami i ustugami iw
ramach aukcji, réwniez te dotyczace niezgodnosci towaréw z opisem oraz wysokosci ofert cenowych.

Oszukali nas

Zeby skorzysta¢ z POK-u, trzeba zgtosi¢ sprawe policji badZ prokuraturze wtasciwej dla miejsca zamieszkania osoby poszkodowanej. W tej
sytuacji mamy do czynienia z przestepstwem w mys| art. 286 par 1 kodeksu karnego, tj. oszustwem. Niezaleznie od kwoty, na ktéra
zostato popetnione jest ono przestepstwem i podlega $ciganiu, a osadzeniem winnego zajmuije sie sad karny. Czyn jest zagrozony kara od
6 miesiecy do 8 lat pozbawienia wolnosci.

Zgfaszajac sprawe organom sclgama nalezy szczegélowo i precyzyjnie oplsa( i udokumentowat cafa sytuacie, a podczas przesfuchania
przekaza¢ komplet zaplaty za towar, wydruki tresci korespondencji
prowadzonej z osobg sprzedajacq, wydruk tresci strony 2 licytacja. Allegro udostepni wszelkie dane, jakie posiada w tej sprawie.

Nie spos6b nie zastanawiac sie, jak to jest mozliwe, ze oszust dostaje nasze pieniadze, skoro wystaliémy je z danymi whasciciela konta
aukcyjnego. Teoretyczne taki przelew nie powinien by¢ zrealizowany. Ku rozpaczy oszukanych jest inaczej - bank nie bierze pod uwage
danych osobowych, ktére wpisujemy przy wypetnianiu przelewu! Szerzej o tym w ramce informacyjnej.

POK = Program Ochrony Kupujacych

Z regulaminéw wynika, ze serwisy aukcyjne nie ponosza odpowiedzialnosci za to, co dzieje sie na ich podwérku. Tylko Allegro stworzyto
POK. Odnoénik do tego miejsca trudno znalez¢ - jest w Pomoc \ Ustugi specjalne | Program Ochrony Kupujacych.

Allegro zapewnia kupu]acemu zwrot wylicytowanej kwoty (do 300 z!) w przypadku, gdy: zapfacit za towar, ale go nigdy nie otrzymat lub
otrzymat towar, ktry znacznie rézni sie od tego, ktéry byt opisany na stronie z przedmiotem. POK obejmuje w

j (dostep na poczcie lub online), sprawdzmy kod pocztowy i numer kierunkowy czy zgadzaja
sie z miejscem zamieszkania sprzedawcy.
+ Darujmy sobie aukcje, w ktérych nie ma
zapytajmy czy mozna po towar zglosi¢ sie osobiscie.

+ Lokalizacja - jezeli jest "Internet” lub "Wysytka gratis”, to dobrze sie zastanéwmy.

+ Dla wtajemniczonych - sprawdzajmy nagiowki poczty, jezeli ktos faczy sie przez komérke, to bedzie tam
gdzies nazwa operatora (lub jego adres IP).

+ Potwierdzajmy wygranie licytacji, ale z wptata pieniedzy poczekajmy kilka dni, zeby upewnic sie czy
wszystko jest w porzadku. Opézni to czas dostawy, ale w przypadku gdy konto zostato przejete przez
podszywacza, zmniejszamy ryzyko. W ciagu tych kilku dni prawdziwy wiasciciel zorientuje sie i
powiadomi Allegro, a oni nas.

+ Jesli sprzedawca nie akceptuje przesytek "z
rodzaju depozytu w serwisie

wptywie naleznosci i wysyta towar, po czym serwis przelewa
Escrow kosztuje 2,9% kwoty, jaka wptacamy + 30 gr opfaty Sta'e] Koszty leza po stronie kupuja:ych

i odbioru

nawet gdy daleko,

P y Escrow. To co$ w
sprzedawca dostaje |nformacje °

+ Starajmy sie odbiera¢ towar osobiscie. Jesli to y na przesytkach (list
polecony lub paczka, by sprzedawca posiadat dowéd nadama)
W cennych przesy z a a wartoscia ziotowke

od Kazdych 50 2} wartosci paczki + 2,50 zt oplaty statej). Ustalmy ze sprzedawca, kto zaptaci za te ustuge.
Wiele firm, np. kurierskich, oferuje ubezpieczenie bez dodatkowych optat. Oméwmy tez sposéb
zapakowania towaru. Im lepiej zapakowany przedmiot, tym mniejsze prawdopodobieﬁstwn uszkodzenia
towaru na poczcie.

« Gromadzmy cata korespondencje. Nie zajmuje wiele miejsca, a jest bezcennym dowodem kontaktéw ze

Allegro (transakcje realizowane poza Allegro nie sa objete Programem!), w ktérych wylicytowana kwota lub suma ofert w aukcji

wieloprzedmiotowej byfa réwna lub wyzsza niz 50 zI. Maksymalna kwota zwrotu wynosi 300 zI. Oznacza to, ze jesli np.:

« wylicytowana kwota wyniosta 40 zt, nie mozemy skorzystac z Programu,

« wylicytowana kwota wyniosta 90 z, otrzymamy 90 z{,

« wylicytowana kwota wyniosta 300 zt, otrzymamy 300 zt,

. wyhcytowana kwota wyniosta 650 zt, otrzymamy 300 z{.

Jednym z h warunkéw ia z Programu jest sprawy na policje i otrzymanie pisemnego postanowienia o

wszczeciu dochodzenia/$ledztwa. Programem sg objete wszystkie transakcje, w ktérych dokonano pfatnosci przelewem bankowym,
Wailiez Platnosci Allegro lub PayU (nie myli¢ z Escrow), a przedmiot zostat przestany poczta lub kurierem. Wiecej

0 POK-u na stronach Allegro.

1. Kupujacy sktada W pismie o wszczeciu znajda sie numery sprawy. Jednostki policji nadaja

numery RSD (rejestr $ledztw i dochodzeﬁ) prokuratury - numery Ds. Numer sprawy musimy wpisac¢ do formularza (patrz nizej).

2. Nie wczesniej niz 30 dni, ale nie pézniej niz 90 dni od zakonczenia aukcji, kupujacy wypetnia formularz

(http://allegro.pl/pl_insurance.php), podajac m.in. swoje doktadne dane osobowe oraz opisujac szczegétowo przebieg transakcji.

3. Allegro rozpatruje formularz i podejmuje decyzje o jego przyjeciu lub odrzuceniu. Pracownik Allegro moze skontaktowa sie z

kupujacym i sprzedajacym w celu weryfikacji autentycznosci informacji oraz danych.

4. Kupujacy zostanie poinformowany o podjetej decyzji w ciagu 30 dni, a w e-mailu znajdzie sig odnosnik do formularza, w ktérym nalezy

poda¢ numer zgtoszenia sprawy na policje. W przypadku gdy Allegro podejmie decyzje o wyptacie pieniedzy, wobec sprzedajacego

zostana wyciagniete odpowiednie konsekwencje.

5. Jezeli kupujacy otrzyma od Allegro potwierdzenie przyjecia formularza, powinien wydrukowac wniosek i podpisa¢ oswiadczenie

zgodnosci podanych informacji ze stanem faktycznym. Kupujacy bedzie musiat réwniez dclaczyc wymagane zataczniki (m.in. oryglnai

bad? notarialnie potwierdzona kopie dowodu wpfaty wyllcytowanej kwoty na konto stron dowodu z

numerem i seria, numerem PESEL oraz adresem o wszczecm doc

6. Kupujacy otrzyma potwierdzenie przyjecia dokumentéw lub prosbe o ich uzupetnienie. Pienigdze zostang wyptacone w ciggu 14 dni od

potwierdzenia numeru konta bankowego.

Na koniec

Sprawe przedstawitam tylko z perspektywy Klienta. Wiekszo¢ sprzedawcéw nie wysyta za pobraniem, obawiajac sie, ze przesylka nie
zostanie odebrana, a koszty transportu zostana poniesione przez wysytajacego. Wiec sprzedawcy sa w lepszej sytuacji niz kupujacy -
dopiero kiedy otrzymaja pieniadze przelewem, wysylaja towar. A klient wysyta ustalona kwote niejako "w ciemno”. Nie chciatam nikogo
straszy¢ ani obrazac. Korzystajac z jakichkolwiek zakup6w online (niewazne czy aukcja, czy sklep internetowy) warto dmuchaé na zimne.

Ocena: 0/5 (0)

spr.
+ Pamietajmy, ze strony maja 7 dni na kontaktu i fi . Wielu sprzedawcéw
prowadzi réwnoczesnie wiele transakcji. Badzmy wyrozumiali, jesli sprzedawca nie kontaktuje sie z nami
natychmiast.

+ Jesli towar nie dotart, nie panikujmy. Przesytka mogta zaginac z réznych powodéw. Skontaktujmy sie ze
sprzedawca, ktory powinien iS¢ na poczte i wyjasnic sytuacje. Poprosmy go o numer nadania, date
wystania, adres urzedu pocztowego | odwiedzmy wtasny oddziat pocztowy.
+ Czytajmy "Cafe" w Allegro (forum z

ft | wiedzy innych.

Wielkie oszustwo

tudio-2,
skanych

Sprawa przeciwko komputery00 byla chyba najwieksza sprawa w Allegro. Obecne -126 pmktr’)w to tylko 0 4 wiecej od rekordzisty
ale jezeli chodzi o zagarniete pieniadze, to mydle, ze komputery00 jest na miejscu 1 (mmm m up p). Zgtosito sie do mnie 107 o
na taczna kwote 36832,50 21, Jeden z uzytkownikéw stracit 2860 I za jednym razem (oficjaln ar zalicytowano na nizsza kwof
zarobiloszust, e wiem, bo jeszcze jakis czas po podiczeniach splywaly do mnie maile Nmkmm tez przeprowadzaja transakcje puza AHcgm
poszkodowanych jest znacznie wiecej
Pnhqn 7r'\Ma niewiele. Fakt, z oszust postugiwat sie przy transakcjach telefonem na karte i korzystal z mn
koperte pocztowa” z kserokopia dokumentéw z pewnoscia utrudnit Sledztwo. Gdyby dziatania byly szybkie, mozna byloby chociaz zamrozié
Konto batkawe Policja zatrudnita informatyka do zbadania dziatalnosci komputery00 miesiac po tym o iagu kilku dni zrobili to sami
oszukani. Nastepnie po Uzyskaniu poufnych informacji o uzytkowniku telefonu komorkowego okazalo sie, ze byt on anonimowy. Po okolo pot
roku sprawe umorzono,
Poprzednia moja s 0 oszustwo zostata zakoriczona pomysinie dla mnie, jak i dla oszusta. Zakupitem uszkodzony sprzet kuvhpm' rowy
(1aptop) 3 kwote ponad 4000 2. Na moje szczescie pozostawione na dysku dane udafo mi sie fozkodowac | dobrac sie do poc
poprzedniego uzytkownika. Tam odnalaztem kilka numerdw telefonw i... opis uszkodzen (1). Dziatanie bylo szybkie i proste: pos7e em na
komende policji, poprositem o natychmiastowy nakaz zamrozenia pieniedzy idacych kurierem i sprawca sam sie odezwat po tygodniu wiedzac
ze pienigdzy nie otrzyma. Potem tekst o niewiedzy i sprawe umorzono
Allegro przede wszystkim pozatykalo dziury we wiasnym systemie, a dokiadniej méwiac w regulaminie. Na stronach Allegro mozna przeczytac,
2e aukcje sa bezpieczne, a kupujacych obejmuje bezplatne ubezpieczenie do kwoty 300 2I. Czytajac jednak regulamin dokfadniej, znajdziemy
w nim kilkanascie punktow, ktdrych niespelnienie (ze strony sprzedawcy, jak i kupujacego) powoduje utrate ubezpieczenia. | tak wiasnie bylo
2 komputery00. Allegro stworzylo wowczas POK (Program Ochrony Kupujacych), majacy mniejsze wymagania co do ubezpieczenia. POK
zadziatat wstecz i objat poszkodowanych przez komputery00, jednakze do kwoty 300 . Ze strony Allegro bylo to jedynym rozwiazaniem.
Kiedy zostaniemy oszukani, pierwszy krnk to policja pmena 0 szybka interwencje. Na pewno pomozemy policji przedstawiajac o
umenty i numer konta bankowego. Tam tez nie dajemy za wygrana i staramy sie wymusic pospiech (ja osobiscie dostarczyle
akas zatrzymania dacych pieniedzy). st cpmc stavam/swc zHapac kontakt z innymi poszkodowanymi oraz osobami, ktdre cos niedawno
kupily od oszusta. Jednak wypowiedzi od tyc} trakt elikatnie, bo oszust moze mie¢ wspdinikow (lub sam moze sie
podstawiac pod kupujacych). Starajmy sie uzyska cdszkbdowanie ubezpieczenia. Jezeli regulamin zostat w ktdrymé miejscy niespeiniony
o przekonac wlasciciela portalu aukcyjnego, ze regulamin trzeba zmienic (jak w przypadku komputery00). Wiele rad mozna tez znalez¢
w pomocy Allegro.
Krzysztof Nadolny, twdrca listy poszkodowanych przez komputery00
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